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План

• Что это такое. Примеры. Особенности

• Что можно посчитать

• Как можно моделировать

• Деанонимизация



Что такое социальная сеть
• Дружеские отношения



• Сеть протеиновых 
взаимодействий

Что такое социальная сеть



• Граф цитирования

Что такое социальная сеть



• История почтовой переписки внутри корпорации

Что такое социальная сеть



Размеры



Числовые характеристики

• Среднее расстояние между двумя вершинами

• Диаметр графа

• Степень вершин и ее распределение

• Центральность узла

• Коэффициент кластеризации

• Коэффициент ассортативности

• Доля треугольников

• …



Коэффициент кластеризации

• Доля ребер, соединяющих соседние вершины друг с другом

• Для вершины А:
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Коэффициент кластеризации

• Можно посчитать на всем графе

• На эго-подграфе

• Усреднить по всем эго-подграфам
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Ассортативность

• Образование связей между вершинами в чем-то схожими друг с другом

• Вершина с большой степенью скорее будет связана с такой же вершиной

• Коэффициент ассортативности – коэф. Корреляции Пирсона между 
степенями соседних вершин.





Теория 6 рукопожатий

180 миллионов людей
1.3 миллиардов ребер



Центральность

Closeness Eigenvector Alpha

Degree Betweenness Katz



Виды центральностей вершины

• Closeness

Близость – величина обратная среднему 
расстоянию от данной вершины до остальных 

𝐶𝐿 𝑣 =
1

 𝑤∈V
𝑤≠𝑣
𝑑𝑖𝑠𝑡(𝑣, 𝑤)

Или

𝐶𝐿 𝑣 =  
𝑤∈V
𝑤≠𝑣

2−𝑑𝑖𝑠𝑡(𝑣,𝑤)



Виды центральностей вершины

• Betweenness

Доля кратчайших путей проходящих через 
данную вершину

H – 0.388
B, G – 0.236
I – 0.222
A – 0.166
C, E, D, F, J – 0.0



• Eigenvector

Пропорциональна сумме центральностей 
соседних вершин

Узел важный если соединен с другими 
важными узлами

Виды центральностей вершины

𝑥𝑣 =
1

𝜆
 

𝑡∈𝑀(𝑣)

𝑥𝑡 =
1

𝜆
 

𝑡∈𝐺

𝑎𝑣,𝑡𝑥𝑡

𝐴𝑥 = 𝜆𝑥 ⇒ 𝑥𝑚𝑎𝑥

𝐴 − матрица смежности графа 𝐺



• Katz

Степень влияния пользователя в социальной сети

Виды центральностей вершины

𝐶𝐾𝑎𝑡𝑧 𝑖 =  

𝑘,𝑗=1

∞,𝑛

𝛼𝑘 𝐴𝑘
𝑗𝑖
, 𝛼 <

1

𝜆𝑚𝑎𝑥

𝑨 𝑨𝟐 𝑨𝟑 𝑨𝟒

0     1     1     0
1     0     1     0
1     1     0     1
0     0     1     0

2     1     1     1
1     2     1     1
1     1     3     0
1     1     0     1

2     3     4     1
3     2     4     1
4     4     2     3
1     1     3     0

7     6     6      4
6     7     6      4
6     6    11     2
4     4     2      3

Число матрицы 𝐴𝑘 отвечает за количество путей 
длинны 𝑘 между вершинами

𝐶𝐾𝑎𝑡𝑧 𝑖 = 𝐼 − 𝛼𝐴
𝑇 −1 − 𝐼 𝑒

0.2629

0.2629 0.3662

0.1366

2 3

1 4



• Alpha

Учитывает внешнюю информацию

Виды центральностей вершины

𝑥𝑣 =
1

𝜆
 

𝑡∈𝐺

𝑎𝑣,𝑡𝑥𝑡 + 𝑒𝑖

𝐶𝐴𝑙𝑝ℎ𝑎 𝑖 = 𝐼 − 𝛼𝐴
𝑇 −1𝑒

𝑒 – внешняя информация о важности узлов



Распределение степеней вершин 
у случайных и безмасштабных графов

Распределение на степенях вершин

Безмасштабные сети(Scale-free network)
𝑃 𝑘 ~𝑘−γ

2 < 𝛾 < 3

Случайный граф Безмасштабный граф



Распределение на степенях вершин

Источник: Measurement and Analysis of Online Social Networks; Alan Mislove



Генерация графов с заданными свойствами

Задача:

Научиться генерировать графы, по свойствам 
похожие на социальные.

Распределение степеней вершин

Диаметр

Среднее расстояние

Сообщества



• Самая простая

• N вершин

• Ребра создаются независимо с 
вероятностью p

• N вершин, M ребер, равномерное 
распределение

• Выбирается случайный граф

Модель Эрдеша-Реньи



Модель Уоттса-Строгаца

• Все живут на сетке n x n

• “Решёточное расстояние” – число 
шагов по решетке между двумя 
точками

• p - диапазон локальных связей

• q – количество дальних связей

:
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Модель Барабаши — Альберта

• Безмасштабная сеть

• Принципы
• Рост сети

• Принцип предпочтительного присоединения (ПП)



Модель Барабаши — Альберта

Алгоритм:

• Начальный граф с 𝑚0узлами. 𝑚0 ≥ 1 и deg 𝑣 ≥ 1

• Добавляется новый узел, соединяется с 
существующими узлами с вероятностью

𝑝𝑖 =
𝑘𝑖
 𝑗 𝑘𝑗
, где 𝑘𝑖 − степень узла 𝑖



Модель Барабаши — Альберта

Алгоритм:

• Начальный граф с 𝑚0узлами. 𝑚0 ≥ 1 и deg 𝑣 ≥ 1

• Добавляется новый узел, соединяется с 
существующими узлами с вероятностью

𝑝𝑖 =
𝑘𝑖
 𝑗 𝑘𝑗
, где 𝑘𝑖 − степень узла 𝑖



Свойства

Распределение степеней модели БА, которое подчиняется 

степенному закону

𝑃 𝑘 ~𝑘−3

Степенное распределение

Длинна пути 𝑙 ~
ln 𝑁

ln ln 𝑁

Коэффициент кластеризации C~𝑁−0.75



Модель Боллобаша – Риордана

• 𝐺1
1 = 1 , 1,1

• 𝐺1
𝑛−1 → 𝐺1

𝑛 ∶ добавим вершину 𝑛 к графу 𝐺1
𝑛−1

и ребро 𝑣: 𝑝 𝑛, 𝑛 =
1

2𝑛−1
, 𝑝 𝑛, 𝑖 =

deg i

2𝑛−1
(Принцип предпочтительного присоединения)

• 𝐺𝑛
𝑘: 𝑣𝑖 = 𝑘𝑖 + 1,… , 𝑘𝑖 + 𝑘 , 𝑖 = 0,… , 𝑘 − 1



Двухуровневые модели

• Принципиальная схема генерации такая же

• Вероятность присоединения к старой вершине:

𝑃 𝑘𝑖 ~ 𝑘𝑖 + 𝐶  

𝑖,𝑗 ∈𝐸

𝑘𝑗 , 𝐶 ∈ [0,1]



Деанонимизация социальных сетей

Wayne Zachary’s Ph.D. work (1970-72): observe social ties and rivalries in a university karate club.

Вершина 4 может идентифицировать себя: 
степень 6, соединен с обоими лидерами

Вершина 32 может идентифицировать себя: 
степень 5, соединен со вторым лидером



Общая постановка задачи

𝐺 – исходный граф

𝐺𝑇 , 𝐺𝐴 - получены из 𝐺 стохастическими 
процессами

Цель деанонимизации – найти соответствие 
между вершинами 𝐺𝑇 , 𝐺𝐴

Примеры:

• Объединение информации из разных 
социальных сетей

• Деанонимизация данных
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IJCNN Social Network Challenge

• LLP – задача прогнозирования ребер в графе

• Победители деанонимизировали данный граф и 
«подсмотрели» ответы

• Соответствие графов было не точным



Принцип решения

• Поиск seed-вершин
• Как-то идентифицировать небольшое количество вершин

• Вручную, вершины высокой степени

• Распространение
• Итеративно используя уже идентифицированные вершины, 

распространить деанонимизацию на остальные

• Косинусная мера схожести между соседними, уже 
размеченными вершинами.

• «Достаточно» похожие связываются

Сходство между 𝐴 и 𝐵 −
2

3 3



Сходство между 𝐴 и 𝐵 −
2

3 3

Принцип решения

• Распространение
• Сначала на вершинах с высокой степенью, потом акцент на 

вершинах из тестовой выборки 

• Достаточная похожесть:
• Хотя бы 4(3) пары соседних вершин связанных друг с другом

• Сходство больше чем 0.5

• Сходство между лучшим и следующим за ним 
отличается хотя бы на 0,2(нет)

• Множественное соответствие до 3 кандидатов.



Деанонимизация. Активная атака

Принцип:

До извлечения данных создать случайный граф размера ~2 log 𝑛, и 
встроить в сеть.



Матрица Лапласа

Матрица смежности Матрица Лапласса

0 1 1 1 0 0
1 0 1 0 0 0
1 1 0 0 0 1
1 0 0 0 1 1
0 0 0 1 0 1
0 0 1 1 1 0

3 -1 -1 -1 0 0
-1 2 -1 0 0 0
-1 -1 3 0 0 -1
-1 0 0 3 -1 -1
0 0 0 -1 2 -1
0 0 -1 -1 -1 3

4

5

6

2

1

3



Python и не только

• http://current.cs.ucsb.edu/socialmodels/ - библиотека для питона 
по созданию графов

• https://networkx.github.io/ - библиотека NetworkX. Много чего 
умеет

• http://gephi.org Gephi: Java платформа для визуализации. 

http://current.cs.ucsb.edu/socialmodels/
https://networkx.github.io/
http://gephi.org/

